
ACUERDO GENERAL NÚMERO CIENTO VEINTIDÓS

En la ciudad de San Juan, Provincia del mismo nombre, República

Argentina, a diez delmes de abril de dos mil veinticinco, reunida la Señora

Presidenta de la Corte de Justicia DRA. ADRIANA VERÓNICA GARCÍA

NIETO y los Señores Ministros, DR. DANIEL OLIVARES YAPUR, DR. JUAN

JOSÉ VICTORIA, DR. GUILLERMO DE SANCTIS y DR. MARCELO JORGE

LIMA, con la asistencia del Señor Fiscal General Provisorio, DR. DANIEL

GALVANI, DIJERON:

Que, rriediante Expediente N° 161790 caratulado "DIRECCIÓN DE

INFORMÁTICA SI Peticiona (ref. servicio de internet)u el Sr. Subdirector

Informática, Sr. Raúl César Rodriguez, solicita la evaluación, aprobación y

comunicación del Protocolo de Filtrado Web y Control de Aplicaciones

Que, el referido Protocolo establece directrices para controlar el acceso a

contenido web, aplicaciones y servicios basados en la web dentro del Poder

Judicial, bajo el principio de Mínimo Privilegio (PoLP)

Que, resulta necesario minimizar el riesgo de seguridad asociado con el

acceso web controlado, asegurando que los usuarios tengan el acceso

necesario para realizar sus funciones de manera efectiva y eficiente. ------------

Que, el Protocolo aplica a todos los empleados, contratistas y usuarios

tei-ceros deF Poder Judicial que tengan acceso a su red y recursos

informáticos; y cubre todas las actividades de acôeso a contenidos,



aplicaciones y serviáios web a través de cualquier dispositivo conectado a la

red del Poder Judicial. --------------------------------------------------------------------------

Que, el mencionado Protocolo tiene como marco general el Protocolo de

Uso de Recursos Informáticos y Telecomunicaciones. ----------------------------------

Que, consecuentemente, resulta procedente su aprobación, destacando

que para su irnplementación y cumplimiento no son necesarios recursos

adicionales para la Dirección de Informática. ----------------------------------------------

Que, por todo ello, en uso de las facultades que le confiere el artícLilo 207

de la Constitución de la Provincia y la Ley Orgánica de Tribunales, Ley N°

2352-O, ACORDARON: ----------------------------------------------- --¯------------------------

1 .- Aprobar el Protocolo de Filtrado Web y Control de Aplicaciones en el

marco general el Protocolo de Uso de Recursos Informáticos y

Telecomunicaciones que, en Anexo, integra el presente. ----------------------------

2.- Disponer se dé amplia difusión del mismo en todo el ámbito del Poder

Judicial y se publiqu

--I- Dispuestas las c

Dr Ju sé E. Victoria

r un día en el Boletín Oficial de la provincia.

u ne del cso, termina eJ acuerdo, que se firma

Dr. MARCELO JORGE U]
.... MINISTRO/

/
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Propósito y Objetivos
Este protocolo establece directrices para controlar el acceso a contenido web y aplicaciones
y servicios basados en la web dentro del Poder Judicial de San Juan, en adelante la
Organización.

El objetivo de este protocolo es minimizar el riesgo de seguridad asociado con el acceso
web no controlado, asegurando al mismo tiempo que los usuarios tengan el acceso
necesario para realizar sus funciones laborales de manera efectiva y eficiente.

El protocolo se fundamenta en el Principio de Mínimo Privilegio (PoLP), asegurando que a
los usuarios, sistemas y aplicaciones se les otorgue sólo el mínimo acceso necesario para
sus rol, responsabilidades y funciones.

Ámbito de Aplicación
Este protocolo aplica a todos los empleados, contratistas y usuarios terceros de la
Organización que tengan acceso a su red y recursos informáticos.

Cubre todas las actividades de acceso a contenidos, aplicaciones y servicios web accedidos
a través de cualquier dispositivo conectado a la red de la organización, ya sea propiedad de
la organización o de individuos.

Protocolo de Uso de Recursos Informáticos y
Telecomunicaciones
Este protocolo tiene como marco general el Protocolo de Uso de Recursos Informáticos y
Telecomunicaciones.

Todas las partes intervinientes deben manifestar el haber leído, entendido y aceptado el
Protocolo de Uso de Recursos Informáticos y Telecomunicaciones.
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Elementos

Contenidos

Poder Judicial de San Juan
Secretaría Administrativa
Dirección de Informática

El contenido web será categorizado, y el acceso será controlado basado en categorías
consideradas apropiadas o inapropiadas para las funciones laborales y requisitos de
cumplimiento.

Se implementarán medidas para proteger a los usuarios de acceder a sitios web maliciosos,
estafas de phishing y otras amenazas de seguridad.

Aplicaciones
Las. .plicaciones y servicios web serán categorizados, y el acceso será controlado basado en
categorías consideradas apropiadas o inapropiadas para las funciones laborales y requisitos
de cumplimiento.

Las aplicaciones web críticas para las operaciones de la Organización serán incluidas en una
lista blanca (acceso permitido), mientras que las aplicaciones que representen riesgos de
seguridad serán incluidas en una lista negra (acceso denegado).

Perfiles de uso
Los usuarios serán categorizados basados en sus roles y funciones laborales. El acceso a
contenido web y aplicaciones será otorgado basado en estos roles asignando perfiles de
uso.

A los usuarios se les otorgará acceso solo a la información y recursos que sean necesarios
para sus funciones laborales.

Categorías
B

Ver Anexo I - Categorías, Perfiles y Permisos LL

VcAnexo II - Descripción de Categorías y sus Contenidos

Aplicación
Seguridad Informática asignará el perfil adecuado en respuesta al pedido justificado y
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PODER JUDIC!AL
San Juan

aprobado por la autoridac superior de dependencia del usuario.

Poder Judicial de
Secretaría Administrativa
Dirección de Informática

El Perfil "Total" solo podrá ser aprobado por el Secretario o Subsecretario Administrativo o
un Ministro de la Corte.

Debe quedar asentado que cada traslado que sufra el usuario, se deshabilita todo permiso
tramitado con anterioridad

Monitorización
De acuerdo con el Protocolo de Uso de Recursos Informáticos y Telecomunicaciones el
acceso a contenidos y uso de aplicaciones y servicios web será monitoreado para asegurar
el cumplimiento de este protocolo y detectar actividades no autorizadas.

Los empleados que violen este protocolo pueden enfrentar acciones disciplinarias.

Revisión
Este protocolo, sus anexos y la asignación de perfiles a usuarios serán revisados de manera
anual por el Comité de Seguridad del Poder Judicial de San Juan.
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