ACUERDO GENERAL NUMERO TREINTA

En la Ciudad de San Juan, Provincia del mismo nombre, Republica
Argentina, a los catorce dias del mes de abril de dos mil veinticinco,
reunida la Sefiora Presidenta de la Corte de Justicia DRA. ADRIANA
VERONICA GARCIA NIETO y los Seiiores Ministros, DR. DANIEL
OLIVARES YAPUR, DR. JUAN JOSE VICTORIA, DR. GUILLERMO DE
SANCTIS y DR. MARCELO JORGE LIMA, con la asistencia del Sefior

Fiscal de Camara, subrogante de Fiscalia General, DR. DANIEL

GALVANI, DIJERON:

--- Que, mediante Expediente N° 155743 caratulado “DIRECCION DE
INFORMATICA S/ Peticiona (ref. evaluacion protocolo de respuesta ante
incidentes de alto impacto)" el Sr. Subdirector de Informatica, Sr. Raul
César Rodriguez, solicita la aprobacion e implementacion del "Protocolo

de Respuesta ante Incidentes de Alto Impacto".

--- Que, el referido Protocolo se ha elaborado siguiendo las mejores
practicas, con el objetivo de establecer lineamientos claros para la
deteccion, contencion, erradicacion, recuperacién y reporte de incidentes

de seguridad que puedan comprometer la operacién y reputacion del

Poder Judicial de San Juan.

- Que, el referido Protocolo establece roles, responsabilidades y

. procedimientos criticos para la gestion de incidentes que afectan la



confidencialidad, integridad y disponibilidad de la informacién, siendo
coherente con las reglamentaciones establecidas por los Acuerdos

Generales N° 126 del afio 2022 y N° 22 del afio 2023.

--- Que, consecuentemente, resulta procedente su aprobacion,
destacando que para su implementacién y cumplimiento no son
necesarios recursos adicionales para la Direccién de Informatica.-----------
--- Que, por todo ello, en uso de las facultades que le confiere el articulo

207 de la Constitucion de la Provincia y la Ley Orgéanica de Tribunales,

Ley N° 2352-O, ACORDARON:

1.- Aprobar el Protocolo de Respuesta anfe Incidentes de Alto Impacto

que, en Anexo, integra el presente.
2.- Disponer la obligatoriedad del cumplimiento del "Protocolo de
Respuesta ante Incidentes de Alto Impacto" por parte de ia totalidad del
personal del Poder Judicial, considerando cualquier conducta contraria—u

omisiva de las reglas alli establecidas como falta disciplinaria, pasible de

fancién.




ANEXO ACUERDO GENERAL N° 30/2025

Protocolo de Respuesta ante
Incidentes de Alto Impacto

Poder Judicial de San Juan

Tabla de contenidos

Objetivo

. Alcance

2
1 2
2. Definicién de Incidente de Alto Impacto 2
3. Referencia al Marco NIST 2
4. Roles y Responsabilidades 2
5 3
6 3

. Preparacién (Antes del Incidente)

. Deteccién vy Analisis (Durante el Iincidente)

7. Contencidn, Erradicacidn v Recuperacién Deteccidn y Andlisis (Durante el

Incidente)

4
8. Lecciones Aprendidas (Post-Incidente) 5
9. Consideraciones de la Triada de Seguridad (C-1-A) 5
5
6
7

10. Coordinacién con Entidades Externas

Apkao: Datos de gontacto Importantes

Réspondabilidades de la Mesa de Ayuda



Establecer lineamientos claros, roles, responsabilidades, procedimientos y controles
para detectar, contener, erradicar, recuperar y reportar incidentes de seguridad de
alto impacto que puedan comprometer la operacion y la reputacion del Poder
Judicial de San Juan, garantizando en todo momento la confidencialidad, integridad
y disponibilidad de la informacioén.

1. Alcance

Este protocolo aplica a todos los sistemas, infraestructura, datos, procesos y
personal del Poder Judicial de San Juan involucrados en la gestién, almacenamiento
y transmision de informacion.

2. Definicién de Incidente de Alto Impacto

Se considera incidente de alto impacto cualquier evento que afecte
significativamente las dimensiones C-lI-A (Confidencialidad, Integridad y
Disponibilidad) de los sistemas y datos del Poder Judicial de San Juan. Ejemplos
incluyen:

e Confidencialidad: Exfiltracién de datos sensibles (informacién personal
protegida, expedientes judiciales, informacién clasificada), accesos no
autorizados o violaciones de privacidad.

e Integridad: Alteracion no autorizada de registros judiciales, modificacion
maliciosa de software, manipulacién de evidencias digitales.

e Disponibilidad: Ataques de denegacidn de servicio a sistemas criticos, fallas
en la infraestructura tecnoldgica que impiden el acceso a servicios
esenciales.

3. Referencia al Marco NIST

Este protocolo se basa en el Ciclo de Vida de Respuesta a Incidentes del NIST SP
800-61 Rev. 2, el cual incluye las siguientes fases:

1. Preparacion
2. Deteccion y Analisis
3. Contencion, Erradicacién y Recuperacion



4. Lecciones Aprendidas (Post-Incidente)

Durante cada fase, se considerard el impacto sobre la confidencialidad,
integridad y disponibilidad (C-I-A).

4. Roles y Responsabilidades

- Mesa de Ayuda: actia como el primer punto de contacto para la
identificacién y escalamiento de incidentes de seguridad. Su funcidén
principal es garantizar que cualquier actividad anémala o sospechosa sea
registrada, categorizada y derivada al equipo responsable, asegurando una
respuesta rapida y coordinada. Incluye tanto el Departamento de Soporte a
Usuarios (Responsable: Virginia Caballero) como el Departamento de
Seguridad Informdatica (Responsable: Marisu Pages). ‘

- Comité de Seguridad del Poder Judicial: Coordina y lidera la respuesta.
Notifica a las autoridades internas (Secretaria Administrativa, Corte de
Justicia) y, si corresponde, a organismos reguladores o policiales.

- Direccion de Informdtica: Proporciona recursos técnicos, informacion sobre
infraestructura, accesos y herramientas de monitoreo. Participa en la
investigacidn y remediacién técnica del incidente.

- UFI Delitos Informdticos y Estafas: Toma accion luego de identificado el
incidente, investigando responsables y posibles acciones legales. _

- Direccion de Comunicacidn Institucional. Gestiona la comunicacién oficial al
personal interno, magistrados, funcionarios y, si es necesario, a la
ciudadania, a través de voceros autorizados.

- Oficial de Seguridad de la Informacién (CISO): Valida y lidera las estrategias y
acciones de remediacidon. Asegura el cumplimiento de las politicas de
seguridad y propone mejoras tras el incidente.

5. Preparacid

Es responsabilid

Informatica (eje¢cucion):
PalitiCas y Prodedimientos: Mantener y revisar peridédicamente politicas de

1y

(Antes del Incidente)

omité de Seguridad (planeamiento) y de la Direccion de




e Herramientas y Monitoreo: implementar, operar y mantener soluciones de

IDS/IPS, antivirus, SIEM, sistemas de respaldo y otras soluciones para
detectar y mitigar amenazas de acuerdo con la matriz de riesgos.

® Pruebas y Ejercicios: Realizar simulaciones de incidentes, ejercicios de

respuesta y pruebas de restauracion desde backups.

6. Deteccion y Analisis (Durante el Incidente)

1.

En caso de tratarse de un posible Ransomware (imposibilidad de acceder a
archivos, archivos con extensiones raras, mensaje que informa que los
archivos han sido cifrados, fondo de pantalla que cambia con mensajes
extrafios, etc), antes de reportar el incidente el usuario debe hacer lo
siguiente:

a. Desconectar cable de red.

b. Apagar el equipo hasta nuevo aviso.

c. Sisus compafieros/compafieras tienen un problema similar deben

proceder de la misma manera.

d. Notificar el incidente a la Mesa de Ayuda.
Notificacién del Incidente: El personal del Poder Judicial que detecte
actividad sospechosa debe reportarla de inmediato a la Mesa de Ayuda al
+54 264 432-4550 opcidn 4, de Lunes a Viernes de 7 a 20 hs. Fuera de ese
horario, contactar a los teléfonos de escalamiento.
Mitigacion inicial: Luego de la evaluacién inicial y habiendo identificado la
presencia de ransomware, el personal de la Mesa de Ayuda o quién haya
recibido el reporte, deberd agotar Ia siguiente lista de contactos para accidn
inmediata:

a. Personal de Infraestructura disponible en horario de normal de

trabajo:
i. Tadeo Derkacz, +54 9 264 521-1718
ii. Fernando Almazan, +54 9 343 475-9718

b. Marcelo Podesta, +54 {9 264) 457-6330

c. Raul Rodriguez, +54 (9 264) 626-7070

d. Leandro Esteban Castro Aneas, +54 (9 264) 514-8977
Andlisis inicial: el Area de Ciberseguridad evalta el tipo de amenazag, alcance,
impacto potencial sobre C-I-A. '
Recoleccién de evidencias: Preservar registros (logs), capturas de trafico,
imagenes de sistemas comprometidos, manteniendo la cadena de custodia.
Comunicar al Comité de Seguridad todos los detalles de lo sucedido.




7. Contencién, Erradicacibn y Recuperacion
Deteccién y Analisis (Durante el Incidente)

Son responsabilidades de la Direccién de Informatica:

-1. Contener: Aislar sistemas afectados para evitar propagaciéon o mayor dafio.
En el datacenter, se han dejado rotulados los equipos de comunicaciéon
criticos que deben ser apagados ante un evento de ransomware con la
siguiente imagen:

2. Erradicar: Eliminar malware, deshabilitar cuentas maliciosas, aplicar parches,
reforzar la seguridad.

3. Recuperar: Restaurar sistemas desde copias seguras, verificar integridad de
datos y asegurar la disponibilidad completa de los servicios criticos.

8. Lecciones Aprendidas (Post-lncidente)

Son responsabilidades del Comité de Seguridad:




9. Consideraciones de la Triada de Seguridad (C-I-
A)
Son responsabilidades de la Direccidn de Informatica:

e Confidencialidad: Verificar y reforzar medidas para proteger datos sensibles.

e Integridad: Validar la autenticidad y exactitud de la informacion restaurada.

e Disponibilidad: Garantizar que los sistemas criticos estén nuevamente
operativos.

10. Coordinacion con Entidades Externas

Son responsabilidades del Comité de Seguridad:

e Mantener una lista actualizada de contactos externos (CERT.ar, fuerzas
policiales, proveedores de Tl).

e Cooperar con autoridades en casos que requieran investigacién criminal o
peritajes forenses.

e Colaborar con otras jurisdicciones que requieran de recursos en caso de ser
necesario.



Anexo: Datos de Contacto Importantes

Internos
La siguiente lista de contactos sirve a los efectos del escalamiento:

e CISO: Leandro Esteban Castro Aneas, Icastro@jussanjuan.gov.ar, +54 (9 264)
514-8977

e Analista de Ciberseguridad: Pablo Marquez, pmarquez@jussanjuan.gov.ar,
+54 (9 264) 484-8616

o Jefe de Infraestructura: Marcelo Podesta,
marcelopodesta@jussanjuan.gov.ar, +54 (9 264) 457-6330

e Subdirector de Informatica: Radl Rodriguez,
raulrodriguez@jussanjuan.gov.ar, +54 (9 264) 626-7070

e Director de Informatica: Miguel Angel Godoy,

miguelgodoy@jussanjuan.gov.ar, +54 (9 264) 460-4392

Externos

e CERT.ar: reporteg(éj}ert.ar
e Fortinet: AngelDi Tyro, +54 9 3416 94-4894
e Kaspersky: Sebastian A. Kraus, +54 9 113691-8156

Reportar un incid ntej

https://ivww.gdrg ntiné‘gob.ar/ieﬁg\ura/innovacion-publica/ssetic/direccion-
nacion I—ciber/sesluri /cert—arlll’erxortar-un-incidente
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Anexo - Rol y Responsabilidades de la Mesa de
Ayuda

La Mesa de Ayuda acttia como el primer punto de contacto para la identificacién y
escalamiento de incidentes de seguridad.

Su funcién principal es garantizar que cualquier actividad anémala o sospechosa sea
registrada, categorizada y derivada al equipo responsable, asegurando una
respuesta rapida y coordinada.

Dentro de la Mesa de Ayuda se incluye tanto al Departamento de Soporte a
Usuarios (Responsable: Virginia Caballero) como al Departamento de Seguridad
Informatica (Responsable: Marisu Pages).

1. Recepcidn y Registro de Incidentes:

e Registrar detalladamente los incidentes reportados por usuarios, sistemas
de monitoreo o personal técnico.

® Recabar informacidn clave sobre el incidente, como quién lo reporta, fechay
hora del evento, descripcidn inicial, y sistemas o servicios afectados.

2. Evaluacidn Inicial:

e Realizar un andlisis preliminar para determinar si el incidente debe
clasificarse como un evento de alto impacto. Dentro de los eventos de alto
impacto podemos mencionar los siguientes:

lataque de Ransomware

% Cifrado de archivos criticos, interrumpiendo operaciones.
¢ Exigencia de pago para recuperar datos.
& Posible filtracion de informacion sensible.

Z@iltracién de Datos Sensibles
© Robo de informacién confidencial (datos personales, judiciales o
estratégicos). ‘

¢ Publicacion o venta de datos enla dark web.
& Posibles sanciones legales y daiio reputacional.

ﬂompromiso de Cuentas Privilegiadas



¢ Un atacante obtiene acceso a credenciales de administradores.

& Modificacion de configuraciones criticas o eliminacién de
registros. ‘

¢ Escalada de privilegios y movimientos laterales en la red.

@al’da Total de Infraestructura Critica

& Fallos en servidores clave, bases de datos o servicios en la nube.
€ Interrupcién de servicios esenciales para la organizacién: Mey,
Cloud, Zonda, Validador, etc.

¢ Costos elevados de recuperacion y pérdida de productividad.

ﬂtaque de Ingenieria Social (Phishing/Whaling)

4% Empleados engafiados para entregar credenciales o ejecutar
malware.

¢ Suplantacién de identidad de directivos para realizar
transferencias fraudulentas.

¢ Puerta de entrada para ataques mas graves (ransomware,
espionaje, etc.).

e Verificar si el incidente tiene relacidn con problemas previamente
reportados.

3. Notificacién y Escalamiento:

e Informar a la Direccién de Informdtica y/o CISO segun los protocolos
establecidos.

e Escalar de inmediato los incidentes clasificados como de alto impacto al
nivel correspondiente, de acuerdo a lo especificado en esta tabla:

Incidente / / Orden para Reportar Forma de reportar
Ataque de Rangomwafe 1. Informar al Area Llamado telefénico
f , de asegurandose que
iberseguridad. alguien conteste el
2. Jlpformar a llamado y tome el
ersonal de caso.
infraestructura.
. ‘ ﬂ . Informar a ! ﬂ
N L.



Direccion.

Filtracion de Datos
Sensibles

Informar al Area
de
Ciberseguridad.
Informar a
Personal de
Infraestructura.
Informar a
Direccién.

Llamado telefénico
asegurandose que
alguien conteste el
llamado y tome el
caso.

Compromiso de
Cuentas Privilegiadas

Informar al Area
de
Ciberseguridad.
Informar a
Personal de
Infraestructura.
Informar a
Direccion.

Llamado telefénico
asegurandose que
alguien conteste el
llamado y tome el
caso.

Caidadela
Infraestructura Critica

Informar al area
de
Infraestructura.
Informar al Area
de
"Ciberseguridad.
Informar a
..Direccion.

Llamado telefénico
asegurandose que
alguien conteste el
llamado y tome el
caso.

Ataque de Ingenieria
Social

Informar al Area
de
Ciberseguridad.
Informar a
Personal de
Infraestructura.
Informar a
Direccion.

Llamado telefénico
asegurandose que
alguien conteste el
llamado y tome el
caso.

4. Comunicacion con los Usuarios:

e Actuar como punto de contacto para los usuarios finales afectados,
informandoles sobre el estado del incidente.

e Ofrecer instrucciones basicas sobre cémo proceder, cémo desconectar
dispositivos sospechosos.



5. Seguimiento:

Monitorear el progreso de los incidentes reportados y mantener actualizado
el estado en los sistemas de gestion.

Asegurarse de que las areas responsables tomen las acciones necesarias
dentro de los tiempos definidos.

6. Documentacion:

Asegurar que toda la informacion relacionada con el incidente esté
registrada en el sistema de gestion.

Proveer un reporte inicial que se usara para generar el informe del incidente
a entregar al Copité fe Seguridad para el analisis posterior.
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