Documento de Alcance Técnico

Renovacion Solucion de Proteccion de

Punto Final
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Introduccion

Como parte de su estrategia de gestion de la seguridad, que tiene como objetivo la mejora
sistemdtica y continua de su postura de ciberseguridad, el Poder Judicial de San Juan, en
adelante el CLIENTE, gestiona este proyecto que tiene como alcance el renovar su solucién
actual de Proteccidn de Punto Final.

Esta transicion tiene como objetivo reforzar la capacidad de la organizacién para detectar,
responder y mitigar de manera proactiva a amenazas avanzadas dirigidas a los puntos
finales.

Este documento de alcance técnico describe los objetivos, el alcance, las caracteristicas
(basicas y extendidas), asi como los entregables del proyecto.

Objetivos

El objetivo principal de este proyecto es renovar la solucién actual de Proteccién de Punto
Final por una que mejore significativamente la capacidad de la organizacidn para detectar,
investigar y responder a incidentes de ciberseguridad dirigidos a sus puntos finales.

Estos objetivos incluyen:

1. Mejorar la Deteccion y Respuesta a Amenazas: Incrementar significativamente la
capacidad de la organizacién para detectar, investigar y responder a incidentes de
ciberseguridad, con un enfoque especial en amenazas avanzadas y de dia cero.

2. Aumentar la Visibilidad de Actividades de Seguridad: Proporcionar mayor visibilidad
de las actividades de los endpoints y los eventos de seguridad para identificar y
mitigar rapidamente comportamientos sospechosos.

3. Automatizacion y Agilizacion de Procesos de Respuesta: Implementar procesos
automatizados y agiles para la respuesta a incidentes, reduciendo el tiempo de
reaccion y mejorando la eficiencia operativa.

4. Integracion con Infraestructura de Seguridad Existente: Asegurar una integracién
fluida con la infraestructura de seguridad actual, incluyendo Active Directory,
Firewalls Fortinet y Wazuh SIEM, para un manejo centralizado y eficaz de la
seguridad.

Este proyecto se alinea con el compromiso de la organizacion de mantener una postura de
seguridad proactiva y resiliente.

Supuestos

Cualquier producto de software ofrecido debera permanecer activo (soporte mainstream)
durante toda la vida util del contrato. Si asi no lo fuera, el OFERENTE debera proveer, sin
costo adicional, un reemplazo que provea funcionalidades iguales o superiores.
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Por defecto el OFERENTE realizara todas las tareas de manera remota con soporte y
logistica local (“manos remotas”) provisto por el CLIENTE. El CLIENTE proveerd un acceso
remoto nombrado usando su plataforma VPN durante la vida util del proyecto. Este acceso
podra ser monitorizado y solo podra usarse a los efectos de este proyecto.

La provision de hardware, software de base, almacenamiento, conectividad y demas
elementos de infraestructura son responsabilidad del CLIENTE a peticion del OFERENTE.

Si el OFERENTE necesitara apersonarse en dependencias del CLIENTE, todos los costos
asociados correran por cuenta del primero y deben ser especificados en la propuesta.

La propuesta se considera “llave en mano”, todos los costos, directos o indirectos, se
consideran parte de alcance.

Las propuestas deberdn seguir una estructura similar a este documento para facilitar la
evaluacion y comparacion de propuestas.

Si la propuesta incluyese la renovacion de la actual solucion, Kaspersky Endpoint
Detection and Response Optimum, los servicios profesionales no seran parte de la
contratacion. Para este caso particular sélo se debera incluir dentro del apartado una
revision del estado de salud (“healthcheck”) de la consola de gestion y del sistema en
general.

Funcionalidades

La siguiente es una lista de funcionalidades a proveer por el/los producto/s ofertados, se
identifican con “B” aquellas basicas y con “E” aquellas extendidas. Las primeras son
consideradas mandatorias.

En la oferta se deberd declarar si el producto cumple total (T), parcialmente (P) o no
cumple (NC) con la funcionalidad e incluir una referencia (pagina en la descripcidon de
producto, URL, etc.) siguiendo la lista a continuacion.

Funcionalidad Tipo Soporte
(T/PINC)

Andlisis forense de amenazas procesables para permitir a los administradores aislar B
rapidamente las infecciones

Aprendizaje automatico y analisis de comportamiento para la deteccion avanzada B
de amenazas

Automatizacién y orquestacién de respuesta a incidentes B
Bloqueo de almacenamiento removible USB B
Capacidad para identificar y bloquear secuencias de comandos (scripting) B
maliciosas
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Capacidades avanzadas de deteccion de amenazas, incluido malware sin archivos
y exploits de dia cero

Capacidades de aislamiento y contencion de endpoints

Capacidades forenses para respaldar el analisis y la investigacion posteriores al
incidente

Control de aplicaciones a través de listas blancas o negras, que permita bloquear
automaticamente las aplicaciones no deseadas en cada punto final a través de una
politica

Cortafuegos integrado para bloquear ataques de red hostiles

Cumplimiento de los requisitos y estandares reglamentarios pertinentes incluyendo
MITRE Framework, ISO/IEC 27001, NIST Cybersecurity Framework y NIST Special
Publication 800-53

Gestion de Activos

Gestién granular de politicas a nivel de usuario/dispositivo, grupo,
sitio/ubicacion/VLAN, sistema operativo, aplicaciones, etc

Instalacién y desinstalacion desatendida

Integracion con Active Directory, incluyendo autenticacion y gestion de ABM (Altas,
Bajas y Modificaciones)

Integracion con fuentes de inteligencia sobre amenazas para una busqueda
proactiva de amenazas

Integracion con Wazuh SIEM

Monitoreo y andlisis en tiempo real de las actividades de los endpoints

Plataforma de Gestién de Terminales centralizada, on-premise, en alta
disponibilidad

Proteccién contra Ransomware
Reportes y alertas programados

Seguridad web proactiva para garantizar una navegacion segura en la web

Soporte para Sistemas Operativos Windows y Linux, server y escritorio, incluyendo:
Windows 7, 10 y 11

Windows Server 2008R2, 2012R2, 2016, 2019 y 2022

CentOS (7 y superiores), Oracle Unbreakable Linux (8 y superiores), Ubuntu LTS
(18.04 y superiores) y Debian (8 y superiores)

Analisis de reputacion de archivos basado en inteligencia artificial

Cifrado de terminales, correo electrénico y disco para evitar la filtracion de datos
(claves de cifrado deben ser almacenadas y gestionadas en Active Directory)

Integracion con Firewalls Fortinet
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Alcances

El alcance incluye:

e Provisidon de licencias;
e Servicios profesionales:

o

o

Implementacion y configuracion de una consola de gestion centralizada en
alta disponibilidad, incluyendo politicas, actualizaciones de firmas, reportes,
alertas, etc.;

Ingenieria y paquetes de software para la desinstalacion desatendida
(incluyendo opciones de scripting, GPO, login script, batch, etc.) de la
solucion actual (Kaspersky Endpoint Detection and Response Optimum);
Instalacion  desatendida (incluyendo paquetes de instalacién
personalizados) de la solucidn propuesta para una muestra significativa
(minimo 10%) de todos los sistemas operativos dentro del alcance;

Pruebas, validacién y ajustes;

Procedimientos de Operacién Estandar (soporte y mantenimiento de
clientes, backup y recuperacién de la consola, ransomware playbook, etc.);
Integraciones

Transferencia de Conocimiento y Capacitacion;
Documentacion;

Software assurance durante toda la vida del contrato;
Soporte experto 5x2, NBD durante toda la vida del contrato.

Entregables

La siguiente es una lista de entregables sujetos a recepcidn y certificacién por parte del
CLIENTE como paso previo a la aceptacion y facturacién del proyecto.

1. Plan de Implementacion;
2. Plan de Migracion;
3. Licencias de acuerdo con el inventario de equipos:

a.

Un minimo de 90 licencias para cubrir distintas versiones de Windows
Server, incluyendo 2008R2, 2012R2, 2016, 2019 y 2022.

Un minimo de 110 licencias para cubrir distintas versiones de Linux
incluyendo CentOS (7 y superiores), Oracle (8 y superiores), Ubuntu LTS
(18.04 y superiores) y Debian (8 y superiores).

Un minimo de 2300 licencias para cubrir clientes de escritorio con diferentes
versiones de Windows (7, 10y 11)

4. Servicios profesionales, incluyendo:

a.

b.
C.
d

Implementacion y configuracion de una Consola de Gestion centralizada;
Paquete de Desinstalacion Desatendida por cada versién de SO;

Paquete de Instalacion Desatendida por cada versidon de SO;

Kit de Procedimientos de Operacion Estandar (SOP): respaldo, recuperacion,
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monitoreo y gestion de performance, mantenimiento y actualizacidon y
respuesta ante incidentes;
e. “Ransomware Playbook”, este manual deberd incluir secciones relacionadas
con:
i.  Preparaciony Prevencion,
ii. Deteccién y Anlisis,
iii.  Contencidny Erradicacion,
iv.  Recuperacion,
v.  Andlisis Post-Incidente.
Configuracion de Politicas;
Integracion con Wazuh SIEM;
Integracion con firewalls Fortinet (*);
Protocolo de Pruebas y Aceptacion;
j.  Documentacion Conforme a Obra (CAO) de la implementacidn, incluida la
integracién con Active Directory y Wazuh SIEM;
k. Transferencia de Conocimientos;
I. Modelo de Soporte y Escalamiento, incluyendo datos de contacto.

> o

(*) de acuerdo con la funcionalidad ofrecida y adjudicada.

Nota:

De acuerdo con el apartado “Supuestos” si la propuesta incluyese la renovacion de la
actual solucion, Kaspersky Endpoint Detection and Response Optimum, los servicios
profesionales no seran parte de la contratacion. Para este caso particular solo se debera
incluir dentro del apartado una revision del estado de salud (“healthcheck”) de la consola
de gestion.

Soporte

Como parte de alcance se debera proveer soporte 5x2, NBD en orden a asegurar:

1. Que la solucion funcione de manera eficiente en condiciones de carga normales y
maximas.

2. Que la solucién sea accesible y funcional cuando sea requerido.

3. Que la solucién funcione consistentemente como se espera a lo largo del tiempo sin
fallas.

Severidad

Para gestionar eficazmente incidentes y problemas se propone un sistema estructurado de
evaluacion vy clasificacion del impacto, en términos de severidad, que ayude a priorizar las
respuestas y asignar recursos.

A continuacion se define un sistema de clasificacidon de tres niveles, cada uno con tiempos
de resolucion recomendados segun el impacto en la disponibilidad, el rendimiento vy la
seguridad.
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Critico
Este nivel se asigna cuando hay un impacto severo en las operaciones o la seguridad,
incluidas violaciones de datos importantes, interrupciones del sistema, pérdida de

funcionalidades “core” o cualquier otro evento que podria causar dafios a largo plazo a la
reputacion o la capacidad operativa de la organizacion.

Ejemplos:

Interrupcién total de la consola de administracién.

Imposibilidad de obtener y distribuir actualizaciones.

Pérdida de proteccidn para un nimero importante de endpoints.
Explotacidn activa de una vulnerabilidad dentro del sistema.

Objetivo de tiempo de resolucidn: respuesta inmediata con el objetivo de comenzar la
correccion dentro de 1 hora de la deteccidn. Los esfuerzos deben continuar las 24 horas del
dia hasta que se implemente una resolucion. El tiempo de resolucién objetivo debe ser
dentro de las 4 horas posteriores al momento en que se identificd y reporté el incidente.

Alto

Este nivel involucra incidentes y problemas que degradan el rendimiento o la funcionalidad
del sistema pero que no resultan directamente en una interrupcién completa o un riesgo
inmediato para los sistemas criticos para el negocio.

Ejemplos:

e Degradacion parcial del rendimiento del sistema que afecta a algunos, pero no a
todos, los puntos finales.
Vulnerabilidades de seguridad no criticas que podrian aumentar si no se abordan.
incidentes y problemas intermitentes con los componentes del sistema que afectan
la estabilidad o el rendimiento del sistema.

Objetivo de tiempo de resolucidn: se requiere respuesta dentro de las 4 horas posteriores a
la identificacion del problema, con un tiempo de resolucion objetivo de 12 horas. Esto
permite disponer de tiempo suficiente para evaluar el problema en profundidad e
implementar soluciones sin prisas inmediatas, lo que reduce el riesgo de errores.

Moderado

Este nivel incluye incidentes y problemas que causan una interrupcién minima en el sistema
y tienen un impacto reducido inmediato en las operaciones. Suelen ser problemas
cosméticos, errores no urgentes o incidentes y problemas de rendimiento que no afectan
las funcionalidades principales.

Ejemplos:

e Incidentes y problemas menores de rendimiento que no afectan significativamente
las operaciones del sistema.
e Fallos en la interfaz de usuario o informes inexactos.
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e Solicitudes de informacién o consultas operativas estandar que no requieren accién
inmediata.

Objetivo de tiempo de resolucién: la respuesta debe iniciarse dentro de las 12 horas, con
un plan de resolucién o mitigacion previsto dentro de las 48 horas. Este marco de tiempo
permite una programacion y asignacidn de recursos adecuada sin desviar recursos criticos
de incidentes y problemas de mayor gravedad.

Metricas
Severidad, Tiempos de Respuesta y Tiempos de Resolucion:
Severidad Descripcién Tiempo de Respuesta  Tiempo de Resolucion
Critico Hay un impacto severo
en las operaciones o la 1 hora 4 horas
seguridad
Alto Degradan el

rendimiento o la

funcionalidad pero no

resultan directamente

en una interrupcién 4 horas 12 horas
completa o un riesgo

inmediato para los

sistemas criticos para el

negocio

Moderado 12 horas 48 horas

En adicidn a las métricas propuestas asociadas a la severidad, las siguientes son aplicables:

e Disponibilidad promedio de la consola > 99,9% (medida trimestralmente) - cuando
la consola se provista en modalidad cloud -;

e Frecuencia de actualizacion minima de firmas no mayor a 2 horas;

® AV-Test scoring > 12.
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Plan de Pruebas y Aceptacion

El objetivo del Plan de Pruebas y Aceptacion es el de certificar que la nueva solucion de
proteccién de punto final cumple con los requisitos especificados, funciona correctamente
en el entorno del CLIENTE y es aceptada formalmente tras la implementacién.

Alcance

Pruebas Iniciales

® Pruebas de Instalacion
o Verificacién de la correcta instalacion en una muestra representativa de
endpoints (minimo 10% del total).
® Pruebas de Configuracion
o Validacion de la configuracion de politicas de seguridad y perfiles de
usuarios.

Pruebas Funcionales

e Deteccién de Amenazas
o Simulacion de amenazas comunes y avanzadas para verificar la eficacia de
deteccion.
® Respuestas a Incidentes
o Ejecucién de escenarios de incidentes para probar la capacidad de respuesta
automatizada y manual.
e Monitoreo y Reportes
o Validacién del monitoreo en tiempo real y la generacién de reportes de
seguridad.

Pruebas de Integracion

® Integracién con Sistemas Existentes
o Pruebas de integracidén con Active Directory, Fortinet y Wazuh SIEM.
® Interoperabilidad
o Verificacién de la interoperabilidad con otras soluciones de seguridad y TI.

Pruebas de Rendimiento

e (Cargay Escalabilidad
o Pruebas bajo diferentes niveles de carga para asegurar el rendimiento y la
escalabilidad de la solucion.
e Resiliencia y Recuperacion
o Simulacién de fallos y verificacion de los procedimientos de recuperacion.
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Aceptacion Formal

e Informe de Pruebas
o Documentacién detallada de los resultados de las pruebas.
e Criterios de Aceptacién
o Se definiran en conjunto con el CLIENTE criterios claros para la aceptacién
final de la solucion.
® Revisidon y Aprobacion
o Revisidon conjunta de los resultados por el CLIENTE y el proveedor.
e Firma de un documento de aceptacién formal.

Provision y Ejecucion

Plazo

El Plazo de Provisién y Ejecucién maximo sera de 60 dias habiles corridos, contados a partir
de la firma del contrato. Esta es una condicién de cumplimiento obligatorio y causal de
rechazo.

Ejecucion
El OFERENTE debera proveer un “Gestor de Proyectos” como lider de la ejecucién del
mismo.

Se debera proveer reportes de avances con periodicidad semanal.

Licenciamiento

Los productos dentro del alcance deben estar licenciados para su uso por un plazo de 36
meses -plazo principal- a contar desde la recepcidn definitiva en produccidn.

Adicionalmente se podran cotizar alternativas de contratacidén a 48 y 60 meses.

Deberdn presentarse propuestas separadas para cada caso -ver apartado "Ofertas".

Renovacion

A peticidon del CLIENTE la suscripcion a los productos dentro del alcance podra renovarse,
de manera automatica y mediando la aprobacion expresa de ambas partes en los términos
y precios de la contratacién original, por periodos sucesivos 12 meses adicionales al plazo
de licenciamiento originalmente contratado (36, 48 6 60 meses).
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Evaluacion

La siguiente es la matriz de evaluacion a aplicar en la seleccién de las propuestas:

Técnico 60%

Criterio Peso Incidencia
Aspectos funcionales 25.00% | 15%
Antecedentes en casos 15.00% 9%
similares

Plan de Implementacion ~ 15.00% 9%
Plan de Migracién 10.00% 6%
Plazo de Implementacion  15.00% 9%

Plan de Capacitacion y 10.00% 6%
Transferencia de
Conocimiento

Soporte y Garantia 10.00% 6%
Post-implementacion

Econémico 40%

Ofertas

Renglon 1 - Licencias por suscripcion
Un minimo de 2500 licencias de acuerdo con el detalle a continuacion:

1. Un minimo de 90 licencias para cubrir distintas versiones de Windows Server,
incluyendo 2008R2, 2012R2, 2016, 2019y 2022.

2. Un minimo de 110 licencias para cubrir distintas versiones de Linux incluyendo
CentOS (7 vy superiores), Oracle (8 y superiores), Ubuntu LTS (18.04 y superiores) y
Debian (8 y superiores).

3. Un minimo de 2300 licencias para cubrir clientes de escritorio con diferentes
versiones de Windows (7, 10y 11)

Propuesta Nombre y Descripcion del Plazo de suscripcion  Cantidad Costo Unitario Costo total
producto (mes) (IVA incluido)

Base 36

Opcional 48

Opcional 60
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Renglon 2 - Servicios Profesionales

De acuerdo con el item “Servicios Profesionales” del apartado de entregables y el formato a
continuacion.

Descripcion Cantidad Costo Unitario  Costo total
(horas/hombre) (IVA incluido)

(Ejemplo "Soporte experto,
ingeniero de implementacion")

Si la propuesta incluyese la renovacidn de la actual solucion, Kaspersky Endpoint Detection
and Response Optimum, los servicios profesionales no seran parte de la contratacion. Para
este caso particular sélo se debera incluir dentro del apartado una revisién del estado de
salud (“healthcheck”) de la consola de gestién.

Los Servicios Profesionales deberan cotizarse en ARS.

Precios

De acuerdo con el Acuerdo General N° 132 de 2018 los servicios deben ser cotizados en
pesos argentinos y los bienes pueden ser cotizados en ddlares estadounidenses, es decir,
las licencias por suscripcion pueden cotizarse en USS$ y los servicios profesionales deben
cotizarse en ARS.

Garantias

Los servicios y bienes adjudicados deben estar garantizados durante toda la vida del
contrato y en los términos de este documento.

Confidencialidad

El OFERENTE queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer en ocasion del cumplimiento del contrato,
especialmente los de caracter personal, que no podra copiar o utilizar con fin distinto al que
figura en los presentes documento, ni tampoco ceder a otros ni siquiera a efectos de
conservacion.

El OFERENTE debe asegurar confidencialidad, integridad y privacidad de los datos que
puedan quedar expuestos al cumplir el objeto del contrato, explicitando las normas y
procedimientos que respaldan el mismo.

El CLIENTE se reserva el derecho de controlar y auditar, por si o por terceros, el
cumplimiento de dichas normas en el momento que considere oportuno, incluyendo la
auditoria de cada bien y/o servicio involucrado en el alcance de los servicios prestados por
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el presente documento.

La pérdida de datos asi como la difusion de estos a personas no autorizadas expresamente,
como consecuencia del contrato, dara lugar a la rescisién automatica y las acciones penales
y civiles que correspondan.

Acuerdo de No Divulgacion

El OFERENTE debera firmar de manera previa al inicio de actividades un Acuerdo de No
Divulgacién en los términos del CLIENTE.

RODRIGUE Digitally signed by

RODRIGUEZ Raul
Z Raul Cesar

Date: 2024.07.25
Cesar 09:38:00 -03'00"
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