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ACUERDO GENERAL NUMERO CIENTO VEINTISEIS

--- En la ciudagd- de San Juan, Provincia del mismo nombre, Republica
Argentina, a veintisiete dias del mes de julio de dos mil veintidés, reunida la
Corte de Justicia, presidida por el Dr. JUAN JOSE VICTORIA, con los Sefiores
Ministros, Dr. GUILLERMO HORACIO DE SANCTIS, Dr. MARCELO JORGE
LIMA, la sefiora Ministra, Dra. ADRIANA VERONICA GARCIA NIETO y el
Sefor Ministro, Dr. DANIEL GUSTAVO OLIVARES YAPUR, contando con la
asistencia del Fiscal Gral. de la Corte, Dr. EDUARDO QUATTROPANI,

DIJERON:

—- Que, mediante Expediente: N° 126566 caratulado “DIRECCION DE
INFORMATICA S/ Peticiona (ref. Politica Informatica y Telecomunicaciones)

el Director y Sub — Director de Informatica solicitan la aprobacién del Protocolo

de Uso de Recursos Informaticos y Telecomunicaciones.
--- Que, uno de los aspectos mas importantes de la Gestion de Riesgos de

seguridad es el asociado al comportamiento de los usuarios de Sistemas,

Servicios y Componentes de Tecnologia de la Informacjén.

--- Que, el usuario constituye una de las sqp’éﬁies de ataque mas

iento.---—---

esgd debe contemplar

ente qu¢ el usuario esté infq-‘rmad nr/ renda y acepte los
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términos en los cuales la institucion brinda los servicios y como éstos apoyan

la tarea y funciones del usuario dentro de la misma.
--—- Que, el Protocolo propuesto para su aprobacion indica claramente los

limites de uso de la tecnologia ofrecida a los empleados del Poder Judicial y

el comportamiento esperado.

--- Que, por todo ello en uso de las facultades que le confiere en articulo 207
de la Constituciéon de la Provincia y la Ley Organica de Tribunales (LP N°
2352-0), ACORDARON:

1.- Aprobar el Protocolo de Uso de Recursos Informaticos vy

Telecomunicaciones, que en Anexo integra el presente instrumento.------------

2.- Disponer la amplia difusién del Protocolo apfobado.-

- Dispuestas las comunicaciones del casgferming el aguerdo, que se firma

por ante Nﬁ‘i.-

- Danief Gustayo Olvares\Yapur
MiN}}TRO

Dr. EDUARDT QUATTROPANI
Fiscal (éneral do | s Cortede Justicia
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Introduccion

La Direccién de Informatica, dependiente de la Secretaria Admil\njstrativa del
Poder Judicial de la Provincia de San Juan brinda multiples cor;iponentes,
sistemas y servicios de hardware y software, que son utilizados."-,por los
empleados del Poder Judicial de San Juan, en adelante los USUARIO.S,Ipara
desempefiar sus tareas y responsabilidades diarias y que son parte dé\_\su

funcién dentro de la organizacion.



Este protocolo establece pautas para el uso aceptable de las herramientas y
servicios de tecnologia provistos por la Direccién de Informética del Poder
Judicial de San Juan (en adelante, serdn denominados “Recursos de

Tecnologia™).

Este protocolo debera ser comunicado y formalmente aceptado por todos los |
empleados, junto al resto de los protocolos del Poder Judicial de San Juan

que regulan la conducta del empleado.

Adicionalmente, el uso de los Recursos de Tecnologia permanece sujeto a
todas las leyes aplicables, asi como a los términos de cualquier acuerdo de
uso con terceras partes relacionados con estos recursos (por ejemplo,

acuerdos de licenciamiento de software).

Aplicacién

Este protocolo se aplica a todos los agentes, personal transitorio, funcionarios
y funcionarias, jueces y juezas y miembros del Ministerio Publico (en adelante,
los “Usuarios”) del Poder Judicial de San Juan que tengan acceso a cualquiera

e los Recursos de Tecnologia.



propuestas de modificacion o complemento a la Presidencia de la Corte.

Alcance

Uso aceptable

Los Recursos de Tecnologia son provistos a los Usuarios como soporte para
el desempefio Optimo y efectivo de las tareas y responsabilidades
relacionadas con su trabajo y funcién dentro de la Organizacion. Estos

recursos incluyen, pero no se limitan a:

e Soluciones de colaboracion, correo  electronico y mensajeria
instantanea

e Servidores y almacenamiento

e Datacenter y servicios de soporte vital

o Computacién de escritorio y movil y sus accesorios, incluyendo
impresoras y scanner, etc.

e Aplicaciones de productividad personal y sistemas de informacién

e Herramientas de desarrolio y testing

o Telefonia movil y fija

e Redes fijas e inalambricas

¢ Acceso Internet

Los Usuarios deberan actuar de manera profesional y en cumplimiento de este

protocolo, y de todos Ios protocolos y procedimientos del Poder Judicial de



San Juan, y todas la normas y leyes aplicables al utilizar los Recursos de

Tecnologia.

Cualquier otro uso de los Recursos de Tecnhologia esta expresamente
prohibido. Los Usuarios no deberan utilizar los Recursos de Tecnologia en
conexion con cualquier actividad que pudiera causar un impacto adverso en

el Poder Judicial de San Juan, incluyendo su reputacion.

Los Usuarios no deberan acceder, comunicar o reenviar material en forma
intencional utilizando cualquier Recurso de Tecnologia que podria ser
violatorio de los protocolos del Poder Judicial de San Juan, material que
promueva el maltrato o la intimidaciéon al resto de los Usuarios u otras

personas.

Uso de Internet

Los Usuarios deberan observar un comportamiento defensivo y responsable
al acceder a recursos y servicios publicos en Internet; la seguridad de la
informacion y la reputacion de la Organizacién depende fundamentalimente de

ello.

a actividad de los UByarios en Internet podra/serjmonitoreada en forma
re \ota por el Equipo de la Direccion ;;Ie Info
Recuiso de Tecnojogia con el find asegura%l
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Al utilizar los Recursos de Tecnologia para acceder a Internet, se considera
que los Usuarios han consentido el monitoreo de sus actividades en Internet.
La actividad de los Usuarios en Internet podra ser monitoreada en cualquier
momento en forma remota por la Direccidn de Informatica del Poder Judicial

de San Juan y el usuario no sera notificado del monitoreo.

El acceso a Internet que se provee es para protocolos de http/https (World
Wide Web) tinicamente. La Direccion de Informatica podra proveer el acceso
a puertos adicionales para Usuarios especificados caso por caso, aprobaciéon

mediante y luego de un proceso de analisis.

Todos los Usuarios deberan cumplir con las leyes aplicables, incluyendo leyes
relacionadas con derechos de autor, cuando descargan contenidos de
Internet. La descarga o uso de archivos que violen los términos de licencia
aplicables o leyes de derechos de autor esta expresamente prohibida y dara

lugar a la aplicacién de sanciones disciplinarias.

E! uso de herramientas que pueden usarse para sortear los protocolos de
acceso a contenidos Y filtros establecidos, como TOR, Psiphon, SurfControl,
CGlIProxy, BTWebClient, BitTorrent, uTorrent y cualquier otro mecanismo que
permita establecer VPN's, esta terminantemente prohibido; asim‘ismo
cualquier aplicacion que permita el cambiar la direccion MAC de su

dispositivo.



El acceso a contenidos multimedia, audio y video (como YouTube, Spotify y
otros) esta restricto y debe usarse sélo con propésitos laborales y Iuégo de
haber gestionado y obtenido la correspondiente aprobacién, sustentada en

necesidades funcionales de la posicion.

Ningtn Usuario podra utilizar cualquier Recurso de Tecnologia para propagar

en forma deliberada cualquier virus informatico o contenidos no autorizados.

Foros publicos

Ciertos Recursos de Tecnologia permiten la comunicacién en el dominio
publico (en adelante, “Foros Publicos”). Ejemplos de estos Foros Publicos
incluyen grupos de noticias, salas de chat, redes sociales, servicios de
mensajeria instantanea y otros sitios de Internet que permitan a los Usuarios

publicar comentarios.

La participacion de los Usuarios en cualquier Foro Publico actuando en
caracter de empleado del Poder Judicial de San Juan estd expresamente

prohibida.

solamente.




Son ejemplos de material no aceptable (entre otros):

¢ Material conteniendo cualquier denuncia sobre hechos que involucren

al Poder Judicial de San Juan.

e Cualquier informacion que, por sus caracteristicas, sea considerada

sensible, reservada o confidencial.
e Material con contenido pornografico.
e Material que promueva el racismo, crimenes o algtn delito.

e Material que contenga en forma ofensiva edad, género, orientacién

sexual, creencias religiosas o protocolos, nacionalidad o discapacidad.

e Material donde se difunda cualquier actividad interna del Poder Judicial
de San Juan y que no esté expresamente autorizada por la Corte de

Justicia.

Monitoreo y acceso

El Poder Judicial de San Juan podra monitorear e inspeccionar la actividad
del Usuario de cualquier Recurso de Tecnologia que haya sido provisto al
usuario. En muchas ocasiones, este monitoreo e inspeccion se lievara a cabo
sin el consentimiento previo del usuario. En esas ocasiones, el monitoreo o

inspeccion de la actividad del Usuario sobre un Recurso de Tecnologia debera



ser realizado Unicamente con la aprobacién previa por escrito de la

Presidencia de la Corte.

Podra también ser necesario obtener el acceso temporal a un Recurso de
Tecnologia de un Usuario como parte del curso ordinario de ciertas funciones
en la organizacién, por ejemplo, si un Usuario se ausenta de la oficina y se
requiere el acceso temporal al correo electrénico u a otro Recurso de
Tecnologia de ese Usuario, para un fin determinado y de buena fe. En este
marco, el acceso a los Recursos de Tecnologia del usuario sera realizado por
la Direccion de Informatica del Poder Judicial de San Juan mediando la
autorizacién previa de la maxima autoridad jerarquica del usuario y la Corte

de Justicia.

Adicionalmente, ciertos miembros autorizados de la Direccion de Informatica
del Poder Judicial de San Juan tendran acceso en forma incidental de los
Recursos de Tecnologia del Usuario en relacibn con los roles y

responsabilidades como administradores del sistema. Cualquier informacion

que se obtenga de esa forma sera mantenida en confi

dencialidad y no sera

municada a otras pergsonas, a menos que/se Ib requiera para la

adminjstracién del sisfema o6 sea exigido Jpor I aplicablg.
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Aprobacion de solicitudes de acceso

Cualquier solicitud para acceder a algin Recurso de Tecnologia debe

gestionarse por intermedio de la maxima autoridad jerarquica del usuario.

Aquellas personas que realicen la solicitud deberan identificar el Recurso de
Tecnologia al que necesitan acceder y explicar el porqué de la necesidad del

acceso.

El Area de Seguridad coordinara la revision de dicha solicitud, confirmara si
ha sido aprobada o rechazada y de proceder asignara roles o perfiles y niveles

de acceso adecuado.

Proteccién de los recursos

Los Usuarios son responsables de velar por la integridad fisica y logica de
todos los elementos asignados a su custodia, sean estos activos fisicos, como
un equipo de escritorio, laptop, impresora o accesorios, como légicos, una
licencia de software o informacién relevante para su funcion dentro de la

organizacion.

Los Usuarios que tengan Recursos de Tecnologia méviles, teléfonos, laptops,
tablets, etc. deberan tomar las precauciones necesarias y razonables para
asegurar que los activos estén protegidos contra robo o acceso de personas

que no estén autorizadas. Se debera prestar especial atencion en hoteles y
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aeropuertos, especialmente cerca de las areas de control de equipaje y el uso

de “hotspots” de acceso libre a Internet.

La pérdida o robo de cualquier Recurso de Tecnologia portatil debera ser
informado en forma inmediata a la Direccion de Informatica, al Area de

Patrimonio y a la Presidencia de la Corte de Justicia.

Se encuentra terminantemente prohibido conectar a la red del Poder Judicial
de la Provincia de San Juan cualquier dispositivo, sin importar su
funcionalidad y caracteristicas, que no haya sido provisto e instalado por la

Direccion de Informatica, salvo autorizacién expresa.

Contenidos

Debera tenerse especial cuidado para prevenir que la informacién del Poder
Judicial de San Juan sea vista por otras personas cuando se esta operando

un Recurso de Tecnologia cerca de personas no autorizadas.

Cualquier informacion almacenada por el Usuario en un Recurso de

Tecnologia portatil (como un dispositivo USB o disco rigido portatil) es




Al existir servidores de archivo y herramientas de gestiéon de contenidos, el
Poder Judicial de San Juan no sera responsable por la informacion contenida

en equipos personales o en discos o dispositivos locales.

El acceso, reproduccién y almacenamiento de contenidos de indole personal,
incluyendo audio, video, fotografias, documentos y otros, esta prohibido

mientras se usa un Recurso de Tecnologia.

Claves y nombres de Usuarios

Los Usuarios deberan asegurar que sus claves para acceder a cualquier
Recurso de Tecnologia (incluidos nimeros de pin del contestador 'automético
o clave de acceso telefénico) y sus hombres de Usuarios sean confidenciales.
Los Usuarios son responsables por todas las actividades que involucren sus
nombres y claves de Usuarios asignados. Los nombres de Usuarios no
deberan ser utilizados por ninguna otra persona que no sea a la que les han

sido asignados.

Se les prohibe a los Usuarios delegar el acceso a la bandeja de entréda de su
correo electrénico. Con excepcidn del acceso solicitado y autorizado a través
del proceso que se describe en la seccion “Aprobacién del proceso de
solicitudes de acceso”, las casillas de correo no podran ser utilizadas por

ninguna otra persona que no sea a la que se le ha asignado.



Los Usuarios deberan notificar inmediatamente al personal de la Direccién de
Informéatica mas cercano en el caso de que una clave, un nombre de usuario

o bandeja de entrada esté comprometida.

Intentos de violar la seguridad

Se les prohibe a los Usuarios intentar vulnerar o alterar las medidas de
seguridad, sean fisicas o logicas, implementadas en los Recursos de

Tecnologia.

Se les prohibe a los Usuarios utilizar cualquier programa o dispositivo
informatico para interceptar o decodificar claves o informacién similar de

control de acceso.

Estan expresamente prohibidos los intentos deliberados para degradar el
desempeiio de un recurso informatico o de telecomunicaciones o quitarle el

acceso a personal autorizado.

La Corte de Justicia, a través de la Direccion de Informatica del Poder Judicial

de San Juan, realizara auditorias peri6dicas para asegurar el cumplimiento de

esta seccion. Si se descubre un dispositivo no autorizadg, gste sera removido

y puesto en custodia de la Direccién de Infot?tic. Las desviaciones

g internas a los

!

identificadas podran ser/ reportadas y acarr?r’ se}é
galmente dependiendo del i '-
/

Usuaric;y exponerlos
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Instalacion de software

Los Usuarios no podran instalar, bajo ningln concepto, aplicaciones de
software de cualquier origen, en ningin Recurso de Tecnologia sin
autorizacién previa de la Direccidén de Informatica del Poder Judicial de San
Juan. La instalaciéon de software no autorizado en Recursos de Tecnologia
puede comprometer su desempefio y poner en peligro la integridad de la

informacién y los procesos.

El licenciamiento de cualquier software en nombre del Poder Judicial de San
Juan debera ser aprobado por la Corte de Justicia y gestionado con la

Direccion de Informatica del Poder Judicial de San Juan.

La Corte de Justicia, a través de la Direccion de Informatica dél Poder Judicial
de San Juan realizara auditorias peridédicas para asegurar el cumplimiento de
esta seccion. Si se descubre software no autorizado en alguno de los
Recursos de Tecnologia, la aplicacién sera removida o el dispositivo aplicable
sera reformateado. Las desviaciones identificadas podran ser reportadas y
acarréar sanciones internas a los Usuarios y exponerlos legalmente

dependiendo del impacto.
Antivirus y parches de seguridad

La Direccién de Informatica debe asegurar que todo equipo computacional,

propio o de terceros, a ser usado dentro del ambito del Poder Judicial de San



ay

Juan tenga un antivirus instalado, esté actualizado y los ultimos parches de

seguridad provistos por el proveedor estén aplicados.

Hardware personal

El Poder Judicial de San Juan no recomienda ni se responsabiliza por el uso
de equipos informaticos personales de propiedad del empleado para fines de
productividad personal dentro de la organizacion, sean estos de hardware o

software, incluyendo servicios en la nube.

Los Usuarios deben utilizar los Recursos provistos por la Direccién de
Informatica en el ambito del desempefio de tareas relacionadas con sus

funciones en la organizacion.

La Direccion de Informatica del Poder Judicial de San Juan debera aprobar
todo equipo informatico personal de propiedad de un empleado antes que este

sea utilizado en conexidén con un Recurso de Tecnologia.

El Poder Judicial de San Juan no sera responsable por la reparacion,
reemplazo o asistencia del equipo informatico personal de agentes,

funcionarios y funcionarias, jueces y juezas y miembros del Ministerio Publico.



Asistencia técnica

La Direccién de Informatica del Poder Judicial de San Juan brindara o
coordinara la asistencia técnica para todos los Recursos de Tecnologia del

Poder Judicial de San Juan.

Ningln otro proveedor de servicios externo podra brindar asistencia técnica
!
para los Recursos de Tecnologia sin previa autorizacién expresa del

Presidente de la Corte de Justicia.

Control de cymplimiento de los protocolos

Este protocolo/se aplica a todos los Usuarios. Los Usuarios que violen estos
)

protocolos pgdran estar sujito/\s a sanciones disciplinarias.

Dr. MARCEDM® ORGE, LIMA
MINISTRO /

Dy, Juan Jost E. Victor
I PRESIDENTE

Dra. Adviegd Vesdnica Garcia Nisto
Ministra

q Horacio De Sanctis
inistro




